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1. AMAC VE KAPSAM

Bu Politikanin amaci, Ankara SMMMO (ya da "Oda") veri gisvenliginin saglanmasi ve kisisel verilerin korunmasidir.
Bilgi Guvenligi Politikasi, Gizlilik Politikasinda tanimlanan politika hiyerarsisinin bir pargasidir ve Gizlilik Politikasi
ile uyumlu olmak zorundadir. Bu politikada yapilacak degisikliklerle ilgili gerektiginde Gizlilik Politikasinda da
dizeltmeler yapilir.

Politika, Yé&netimin karar ile yurirlige girer. Politika'mn uygulanmasi ise Yénetim tarafindan
gorevlendirilen Komite tarafindan takip edilir. Oda gerekli gérdiigi durumlarda Politika'yr giincelleyebilir ve
uzerinde degisiklikler yapabilir.

Oda, bu Politika ile kisisel verilerin elde edilmesi, islenmesi, aktarilmasi ve silinme/yok edilmesine iliskin her
asamada hukuka uygun bir sekilde hareket edilmesini amaglamaktadir. Oda mevecut hukuk kurallar ile

dizenlenmemis konularda ise kisi yararini 8n plana ¢ikarmayi amaglar ve bosluklari doldururken bu yénde kararlar
alir.

Bu politika, Oda bilgi islem altyapisini kullanmakta olan tim birimleri kapsamaktadir. Oda, bu politika ile is
faaliyetlerinin en az kesinti ile duraksamadan devam etmesini saglamak igin bilgi islem hizmetlerinin

gergeklestirilmesinde kullanilan tim fiziki ve dijital bilgi varliklarinin ve kisisel verilerin givenligini saglamayi
hedefler.

2. TANIM

Bilgi Guvenligi ve Gizlilik Politikasi; Oda amaglarina uygun disecek nitelikte bilgi guvenligi politikasi amaglar
belirleyerek politikanin uygulanabilirliine dair taahhitlerde bulunur ve bilgi givenliginin sirekliliginin saglanmasi,
islerde meydana gelebilecek aksakliklarin azaltilmasi ve bilginin risk ve tehditlerden korunmasini saglar.

3. ILKELER

Bilgi guvenligi kavrami asagidaki Gg temel prensibi esas almak durumundadir:

3.1. Gizlilik

Bilginin yetkisiz kisilerin erisimine kapali olmasi seklinde tanimlanabilir. Bir diger tarif ile gizlilik bilginin yetkisiz
kisilerce agiga cikarilmasinin engellenmesidir.

3.2. Butunlik

Butunlik, bilginin, kasten veya ihmal ile yetkisiz kisilerce degistirilmesi, silinmesi ya da herhangi bir sekilde tahrip
edilmesi tehditlerine kars, iceriginin korunarak bozulmamis olma halidir.

3.3. Kullanilabilirlik

Bilginin her ihtiya¢ duyuldugunda kullanima hazir durumda olmasi demektir. Herhangi bir sorun durumunda bile
bilginin erisilebilir olmasi kullanilabilirlik &zelliginin bir geregidir. Bu erisim, kullanicinin haklari gergevesinde

olmalidir. Kullanilabilirlik ilkesine gdre, her kullanici erisim hakkinin bulundugu bilgi kaynagina, yetkili oldugu zaman
diliminde mutlaka erisebilmelidir.

4. UYGULAMALARA IiLISKIN KURALLAR

Oda calisanlar, hangi tirde olursa olsun elektronik uygulama ve hizmetleri kullanirken Uretecekleri ve
paylasacaklari igerik bakimindan su kurallara uygun hareket ederler:

4.1. Elektronik Posta Kullanma Kurallar

1. Oda elektronik posta sistemi, kullanicinin sahsi sosyal medya (facebook, twitter, instagram vb.) hesaplari
icin kesinlikle kullanilamaz.

2. Koty amaglh, spam, sahte vs. nitelikteki zararl e-postalara yanit yazilmamali, bu maillere ilistirilmis her
turli galishinlabilir dosya iceren e-postalar alindiginda hemen silinmeli ve kesinlikle baskalarina
iletilmemelidir.

3. E-posta listeleri ve benzeri bildirim araglarina kisisel kullanim amaciyla ye olmak igin kurumsal e-posta
adresleri kullanilamaz.



4. Kullanmalarin kullanicr kodu/sifresini girmesini isteyen e-postalarin sahte e-posta olabilecegi dikkate
alinarak, bu tir e-postalar herhangi bir islem yapilmaksizin derhal silinmelidir.

5. Calisanlar, e-posta ile uygun olmayan igerikler (pornografi, irk¢ilik, siyasi propaganda, fikri milkiyet
iceren malzeme vb.) génderemezler.

6. Calsanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. E-posta erisimi igin
kullanilan donanim/yazilim sistemleri yetkisiz erisimlere karsi korunmaldir.

7. Calisanlar, kurumsal e-postalarin firma disindaki sahislar ve yetkisiz sahislar tarafindan gérinmesi ve
okunmasini engellemekten sorumludurlar.

8. Calisanlar basta kisisel veri ve gizli bilgi igerebilecek olanlar olmak zere is amagl e-postalarin yanls
adreslere gdnderilmemesi icin daha fazla dikkatli olmali ve 6zen géstermelidir.

9. Kaynag bilinmeyen e-posta ekinde gelen dosyalar kesinlikle acilmamali ve derhal silinmelidir.

10. Calisanlar Oda tarafindan tahsis edilen e-posta metinlerinde standart imza alti uyari metnini ve kisisel
veriler i¢in hazirlanan On Aydinlatma Metnini kullanmahdirlar.

11. Calisanlar kendilerine ait e-posta adresinin sifresinin givenliginden sorumludurlar. Sifrelerin kirlldigini fark
ettikleri andan itibaren bilgi islem departmani ile temasa gegip onlara durumu haber vermekle
yukumlidurler.

12. Ayrilan ¢alsanlari, kurumsal e-posta sistemini kullonmaya devam edemez. E-posta adresine sahip
kullanicinin birim degistirme, isten ayrilma gibi herhangi bir sebeple ayirilimasi durumunda e-posta
sisteminde gerekli degisiklikler yetkililer tarafindan Bilgi i§|em Birimine en kisa zamanda bildirilir.

4.2. Anlik Mesajlagsma Uygulamalari Kullanma Kurallan

Anlik mesajlasma uygulamalarini is amaciyla kullanirken su kurallara dikkat edilmelidir:

1. Calisan, musteri veya diger ilgililerle yapilacak anlik mesajlasmalarda ilk olarak ilgili én aydinlatma metni
paylasilacaktir.

2. Calisan, misteri veya diger ilgililerle yapilacak anlik mesajlasmalar igin ilgili birim y8neticisinin bilgisi
dahilinde grup kurulabilecektir.

3. s amaciyla anlik mesajlasma uygulamalari izerinde ¢alsanlar tarafindan olusturulan gruplarin agilisinda
ilk mesajla olarak én aydinlatma metni paylasilacaktir.

4. Oda tarafindan islenen kisisel verilerin paylasilmasi muhtemel is ve profesyonel amagla kurulmus olan
glinc kisilerin olusturdugu gruplara ye olunurken, ilgili grubun veri givenligi ve veri korumaya iliskin
belgelerinin bulunup bulunmadigi kontrol edilecektir.

5. Uginci kisiler tarafindan olusturulan gruplarin veri givenligi ve veri koruma belgelerinin bulunmamasi
halinde grup yéneticileri bu sorunla ilgili uyarlacaktir. Gerekli dizeltmelerin yapilmamasi durumunda
bdyle bir grupta higbir sekilde kisisel veri iceren mesaj ve belgeler paylasiimayacak, riskin biyik oldugu
dusiniliyor ise galisan gruptan ayrilacaktir.

4.3. Video Konferans Uygulamalar Kullanma Kurallan

Video konferans uygulamalarini kullanirken su kurallara dikkat edilecektir:

1. i§ amaciyla yapilacak gérismelerde varsa ve uygunsa Oda video konferans uygulama hesaplarinin
kullanilmasi tercih edilecektir.

2. Calsanlarimiz tarafindan baslatilacak video konferans ve toplantilarin sms, anlik mesaj veya e-posta gibi
araglarla yapilacak davetlere ilgili 6n aydinlatma metinleri eklenecektir.

Oda video konferans hesaplari hig bir sekilde kisisel ve 6zel amaglarla kullanilmayacaktir.

4. Video konferanslar gerekmedikge kayit altina alinmayacak. Kayit altina alinmasi gereken durumlarda ise
kayittan énce tim katilimcilarin bilgilendirilecek ve izinleri alinacaktir. Kayit basladiktan sonra kayit igin
katiimcilardan izin alindigi s6zlU olarak beyan edilip, onay vermek istemeyenlerin itirazlarini s6z1i olarak
belirtmeleri istenilecektir.

5. Video konferanslar sirasinda is amaci gerektirmedigi sirece Uginci kisilerin kisisel verileri s6zli veya belge
olarak paylasimayacaktir.

6. Calisanlar, kendi hesaplari ile katildiklari is amagh toplantilarda da bu kurallara vyacaklardir.

Anlik mesajlasma uygulamalari ve bunlarin biinyelerinde olusturulan Oda ici veya disi gruplari kullanirken:



4.4. Sosyal Medya Hesaplari Kullanma Kurallan
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9.

Oda sosyal medya hesaplari sorumlu ve gérevli birim ve /veya galisan/¢alisanlar tarafindan yénetilir.
Gorevli olmayan kisiler Oda sosyal medya hesaplarini kullanamazlar.
Gorevli olmayan kisilerle sosyal medya hesaplarinin bilgileri, kullanici adi ve sifreleri paylasilamaz.

Oda sosyal medya hesaplari bilgi islemden sorumlu birim de bilgilendirilerek ydnetimin izni ve bilgisi
dahilinde agilir veya kapatilir.

Sosyal medya hesaplari izerinden paylasimlar gérevli birim amirinin bilgisi dahilinde ve gérevli calisan
tarafindan yapilir. Gérevlendirilenler disinda hi¢ kimse sosyal medya hesaplari izerinden paylasimda
bulunamaz.

Sosyal medya hesaplarinda temel belgeler ve ilgili alanlara, takipgilerin kolayca gérebilecegi sekilde
ilgili aydinlatma belgeleri yerlestirilecektir.

Sosyal medya hesaplarinin takipgilerine ait veriler goérevli birim ve sorumlu disinda ve ydnetim
haricinde Oda icinde ve disinda paylasiimayacaktir.

Sosyal medya hesaplarinda paylasilacak ¢alisan, misteri ve diger taraflara ait gérseller ve videolar igin
ilgililerin agik nzasinin alinmasina dikkat edilecektir.

Sosyal medya uygulamalari kullanilirken:

4.5. internet Kullanma Kurallan

8.

Hicbir kullanici Oda tarafindan tavsiye edilen veri paylasim yéntemi disindaki bir veri paylasim kanalini
kullanamaz. (Ornegin; Bittorent, iMesh, eDonkey, Aimster vb. peer-to-peer baglanti yollarini iceren
programlar kullanilamaz.)

Bilgisayarlar arasi ag Uzerinden resmi gérismeler haricinde mesajlasma ve sohbet programlari gibi chat
programlari kullanilarak kisisel veri toplanamaz.

Higcbir kullanici 6zel amagh olarak internet Gzerinden Multimedia Streaming (Video, mizik ve iletisim vb.
icin) yapamayacaktir.

i§ ile ilgili olmayan (Muzik, video dosyalari) yuksek hacimli dosyalar géndermek (upload) ve indirmek
(download) etmek ve bilgisayarlarda saklamak yasaktir.

Internet Uzerinden Bilgi Islem Birimi tarafindan onaylanmamis yazilimlar indirilemez ve firma sistemleri
Uzerine bu yazilimlar kurulamaz, kullanilamaz.

Oda aglarindan ve bilgisayarlarindan genel ahlak anlayisina aykiri internet Site ine girilmemeli ve dosya
indirimi yapilmamahdir.

Bilgi i§|em Birimi, is kaybinin énlenmesi icin calisanlarin internet kullanimi hakkinda gézlemleme ve istatistik
yapabilir. Gerekli durumlarda internet Uzerinde kisitlamalar yapabilir.

Herhangi bir siyasi icerik ya da propaganda yapilamaz.

4.6 internet Erisimi Saglama Kurallan

Kullanicilar Oda tarafindan saglanan ag yapisi Gzerinden konusu sug teskil edebilecek, genel ahlak
anlayisina aykiri veya kisileri zarara ugratabilecek site ve uygulamalara erisim saglayamazlar,

Oda tarafindan internete saglanan erisime iliskin log kayitlari modem veya uygun arag ve sistemler
Uzerinde tutulur

Oda aglarini kullanarak internete erisim saglayan ziyaretgilerden kisisel verilerinin islenmesi icin agik
rizalari alinir

Oda tarafindan saglanan internet erisimini gerekli gérdiigi durumlarda genel ve bireysel olarak
kisitlayabilir veya durdurabilir

5. GENEL KURALLAR

5.1. Genel Kullanim Kurallan

1.

Bilgisayar basindan uzun sireli uzak kalinmasi durumunda bilgisayar kilitlenmeli ve iginci sahislarin
bilgilere erisimi engellenmelidir.



5.2.

5.3.

14.
15.

20.

Tasinabilir bilgisayarlarin ekranlar mutlaka sifreli ekran koruyu ile kilitlenmelidir.

Oda verilerini iceren bir bilgisayarin, tabletin veya mobil cihazin ¢alinmasi, kaybolmasi vs. durumlar en
kisa sirede Bilgi i§leme bildirilmelidir.

Bitin  kullanmicilar  kendi  cihazlarinin ~ sistem  givenliginden  sorumludur. Bu  cihazlardan
kaynaklanabilecek Oda veya kisiye yénelik saldirlardan (Ornegin; elektronik bankacilik, hakaret veya
siyasi igerikli mail, kullanmiai bilgileri vs.) kisi sorumludur.

Oda bilgisayarlarini kullanarak taciz, hakaret vb. yasadisi olaylara karisiimamalidir.

Ag givenligini (Ornegin; bir kisinin yetkili olmadigi halde sunuculara erismek istemesi) veya ag trafigini
bozacak (packetsniffing, packetspoofing, denial of service vb.) eylemlere girisiimemelidir.

Ag givenligini tehdit edici faaliyetlerde bulunulmamalidir. DoS saldirisi, port-network taramasi vb.
yapilmamalidir.

Oda bilgileri tginc kisilere iletilmemelidir.

Kullanicilarin kisisel bilgisayarlari Gzerine Bilgi islem Biriminin onayi alinmaksizin herhangi bir gevre birimi
baglantisi yapilmamalidir.

. Herhangi bir cihaz, yazilim ve veri izinsiz olarak Oda disina ¢ikariimamalidir.

. Oda tarafindan kullanilan yaziimlar hari¢ kaynagi belirsiz olan programlari (Dergi CD'leri veya

internetten indirilen programlar vs.) kurmak ve kullanmak yasaktir.

. Personel, kendilerine tahsis edilen ve Oda ¢alismalarinda kullanilan  masaistt  ve  dizusti

bilgisayarlarindaki kurumsal bilgilerin giivenli§inden sorumludur.

. Bilgi islem Birimi kullaniciya haber vermeksizin yerinde veya uzaktan, galisanin bilgisayarina erisip

givenlik, bakim ve onarim islemleri yapabilir, gereken teknik veya idari tedbirleri uygulayabilir.
Bilgisayarlarda oyun ve eglence amagli programlar ¢alistirilmamali/ kopyalanmamalidir.

Bilgisayarlar Uzerinde resmi belgeler, programlar ve egitim belgeleri haricinde dosya alisverisinde
bulunulmamaldir.

. Oda Bilgi i§|eminin bilgisi olmadan Ag Sisteminde (Web Hosting, E-Posta Servisi vb.) sunucu niteli§inde

olan bilgisayar ve cihaz bulundurulmamalidir.

Bilgi i§|emin bilgisi disinda bilgisayarlar Gzerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri vs.
Uzerinde meveut yapilmis ayarlar hicbir surette degistiriimemelidir.

. Bilgisayarlara herhangi bir sekilde lisanssiz program yiklenmemelidir. Lisanssiz yazilimi bilgisayarinda

barindiran personel bu durumdan kendisi sorumludur.

. Gerekmedikge bilgisayar kaynaklari paylasima agilmamalidir, kaynaklarin paylasima agilmasi halinde

mutlaka sifre kullanim kurallarina gére hareket edilmelidir.

Bilgisayar Uzerinde bir problem olustugunda, yetkisiz kisiler tarafindan midahale edilmemeli, ivedilikle
Bilgi i§|eme haber verilmelidir.

Acil Durum Kurallan
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Oda 5651 sayil yasa geregince log kayitlarini imkanlari nispetinde tutmaya ézen gdsterir.
Acil durumlar igin sistem loglari incelenmek Uzere saklanmahdir.
Oda faaliyetlerinin devamliliini saglamak esastir.

Veri Givenligi olaylari ve veri ihlalleri ilgili Politika Belgesi ve Yénergede belirtilen usul ve esaslara gére
yOnetilir.

Acil durumlar igin gerekli arag-gereg ihtiyaglari tespit edilerek, yedekleme ve bakim planlamasi yapilarak
uygulanmalidir.

Antiviris Kurallan

Antiviris yazihmi yikli olmayan bilgisayar aga baglanmamali ve hemen Bilgi i§|em Birimine haber
verilmelidir.

Zararl programlari (Ornegin, virisler, solucanlar, truva ati, e-posta bombalar vb.) Oda binyesinde
olusturmak ve dagitmak yasaktr.



3. Higbir kullanici herhangi bir sebepten dolayi antiviris programini sistemden kaldiramaz ve baska bir
antivirds yazilmini kuramaz.

5.4. Sifre Kullanma

Sifreleme, bilgisayar givenligi icin dnemli bir dzelliktir. Kullanici hesaplari igin ilk givenlik katmanidir. Zayif segilmis
bir sifre, ag giivenligini timuyle riske atabilir. Gigly bir sifreleme olusturulmasi, olusturulan sifrenin korunmasi ve bu
sifrenin degistirilme sikligi hakkindaki standartlar ve uyulmasi gereken kurallar asagida belirtilmistir.

5.4.1. §Sifre Kullanma Kurallari

1. Kullanilan sifrelerin tamami kolayca kirnlamayacak giice sahip olmaldir.

2. Sifreler (E-posta, internet, PC vs.) en az alti ayda bir degistirilmelidir.

3. Sifreler e-posta iletilerine veya herhangi bir elektronik forma yazilmamali ve eklenmemeli, baskasi ile
paylasilmamali, fiziki ya da elektronik ortamlara yazilmamalidir.

4. Herhangi bir kisiye telefonda sifre verilmemelidir.

5. Sifreler, isten uzakta olunan zamanlarda dahi is arkadaslariyla paylasiimamalidir.

6. Kullaniey, sifresini 3. kisilerle paylasmamali, kagitlara ya da elektronik ortamlara yazmamaldir.

7. Sifre 5 defa Ust Uste yanls girildiginde bilgisayar kilitlenmektedir.

8. Coklu giris yapilan bilgisayarlara giren personellere uyarilar yapilmaktadir.

9. Mutlaka ekran kilidi kullaniimali ve ekran kilidi kisa araliklara ayarlanmahdir.

5.4.2. Genel $ifre Olusturma Kurallar

1. Sifreler degisik amaglar icin kullanilmaktadir. Bunlardan bazilari: Kullaniar sifreleri, web erisim sifreleri, e-
posta erisim sifreleri, ekran koruma sifreleri, ydnlendirici erisim sifreleri vs.). Bitin kullanicilar gicli bir
sifre segimi hakkinda 6zen gostermelidir.

2. Sifre, kigik ve biyik karakterlerle (a-z, A-Z), rakam ve sembollere (0-9, I'"+%&/()=2_;* gibi) sahip
olmahdir.

En az sekiz karakter olmahdir.

4. Sifre kirma ve tahmin etme operasyonlar belli araliklar ile yapilabilir. Givenlik taramasi sonucunda
sifreler tahmin edilirse veya kirilirsa kullanicidan sifresini degistirmesi talep edilecektir.

5.4.3. §ifre Koruma Kurallar

1. Oda binyesinde kullanilan sifreler kurum disinda herhangi bir sekilde kullaniimamalidir. (Ornek, internet
erisim sifreleri, bankacilik islemlerinde veya diger yerlerde).

2. Degisik sistemler igin farkh sifreleme kullanimaldir. Ornegin, Unix sistemler icin farkl sifre, Windows
sistemler icin farkh sifre kullanilmaldir.

5.4.4. §ifrelerle ilgili sunlar yapilamaz

1. Herhangi bir kisiye telefonda sifre vermek.
E-posta mesajlarinda sifre belirtmek.
Ust yéneticinizle sifreleri paylasmak.
Baskalari éninde sifreler hakkinda konusmak.

Aile isimlerini sifre olarak kullanmak.

2
3
4
5
6. Herhangi bir form izerinde sifre belirtmek.
7. Sifreleri aile bireyleri ile paylasmak.

8. Sifreleri isten uzakta oldugunuz zamanlarda is arkadaslariniza bildirmek.
9

Herhangi bir kimse sifre isteginde bulunursa bu dokimani referans gdstererek Bilgi i.f,lem Birimi yetkilisini
aramasi sdylenmelidir.

10. Uygulamalarda ve browserlardaki "sifre hatirlama" ézellikleri segilmemelidir. (Ornek: Chrome, Internet
Explorer vs.)



5.5. Uygulama Gelistirme Kurallar

Uygulama gelistiricileri programlarinda asagida belirtilen givenlik 8zelliklerinin saglandigindan emin
olmahdirlar.

Bireylerin (gruplarin degil) kimlik dogrulamasi islemini destekleyebilmelidir.
Sifreleri text olarak veya kolay anlasilabilir formda saklamamalidir.

Kural yénetim sistemi desteklenmelidir. (Ornek; bir kullanici diger bir kimsenin sifresini bilmeden
fonksiyonlarina devam edebilmelidir.)

5.6. Uzaktan Erisen Kullanicilar igin §ifre Kullanimi

Oda bilgisayar agina uzaktan erisimi tek yénli sifreleme algoritmasi veya giigli sifrelerle yapiimaldir.

5.7. Sunucu Givenligi

Sunucularin givenliginin saglanmasi icin uyulmasi gereken kurallar ve standartlar sunlardir.

5.7.1. Sahip Olma ve Sorumluluklar

5.8.

5.9.

Oda binyesindeki bitin dahili sunucularin ynetiminden sistem yéneticileri sorumludur.
Sunucu konfigirasyonlari sadece bu grup tarafindan yapilacaktir.

Butiin sunucular ve mobil cihazlar ilgili Oda cihaz envanterinde kayitl olmalidir. Envanter en az asagidaki
bilgileri icermelidir:

Kisisel veri giivenligine iliskin tedbirler alinmak kaydiyla Oda bitin bilgilerin gincel olarak tutulmahdir.

Oda tarafindan izin verilen bilgi islem sistemleri haricinde yabanci bir mobil cihaz ya da veri tasiyic
takilamaz, kullanilamaz.

Genel Konfigirasyon Kurallari

7.

i§|eﬁm sistemi konfigiirasyonlari bilgi islem biriminin talimatlarina gére yapilacaktir.
Kullanilmayan servisler ve uygulamalar kapatilacaktir.

Sunucu izerinde galisan isletim sistemlerinin, hizmet sunucu yazilimlarinin ve anti-viris vb. koruma amagli
yazilimlarin surekli gincellenmesi saglanmalidir. Mimkiinse, yama ve anti viris giincellemeleri otomatik
olarak yazilimlar tarafindan yapilmal, ancak degisiklik ydnetimi kurallari gergevesinde bir onay ve test
mekanizmasindan gegirildikten sonra uygulanmalidir.

Uygulama erisimleri icin standart givenlik prensiplerini calishiriimamali, gereksiz servisler agiimamalidir.

Sistem ydneticileri gerekli olmadigi durumlar disinda "Administrator” ve "root" gibi genel kullanici
hesaplari kullanmamali, gerekli yetkilerin verildigi kendi kullanici hesaplarini kullanmalidir. Genel yénetici
hesaplari yeniden adlandiriimaldir. Gerekli oldugunda énce kendi hesaplari ile log-on olup, daha sonra
genel yonetici hesaplarina gegis yapmaldirlar.

Ayricalikll baglantilar teknik olarak miumkinse givenli kanal (SSH veya IPSec VPN gibi sifrelenmis ag§)
Uzerinden yapilmalidir.

Sunucular fiziksel olarak erisim kontrolly sistem odalarinda bulunmalidirlar.

Gozlemleme
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Kritik sistemlerde olusan bitin givenlikle ilgili olaylar loglanmalidir ve asagidaki sekilde saklanmalidir:
Butin givenlikle ilgili loglar minimum 1 hafta saklanmalidir ve online olarak erisilmelidir.

Ginlik tape backuplari en az 1 ay saklanmalidir.

Loglarin haftalik tape backup'i en az 1 ay tutulmalidir.

Aylik full backuplar en az 6 ay tutulmalidir.

Logloma kayitlan bina disinda olmahdir.

Givenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilecek ve gerekli tedbirleri alacaktir. Givenlikli
ilgili olaylar asagidaki gibi olabilir fakat bunlarla simirl degildir.

Port tarama ataklari.



9. Yetkisiz kisilerin ayricalikh hesaplara erismeye galismasi.
10. Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar.
5.10. Uygunluk

1. Denetimler yetkili organizasyonlar tarafindan Oda binyesinde atanan Komite tarafindan altt ayda bir
yapilacaktir.

2. Denetimler Bilgi iglem Birimi tarafindan yoénetilecektir.

3. Denetimlerde organizasyonun isleyisine zarar vermemesi igin maksimum gayret gésterilecektir.

5.11. isletim

1. Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri diizenlenmis ortamlarda isletiimelidir.

2. Sunucularin yazilim ve donanim bakimlari yilda bir yetkili uzmanlar tarafindan yapilmahdir.

3. Sistem odalarina yetkisiz girisler engellenmelidir. Sistem odalarina giris ve gikislar erisim kontrolli olmalidir.

5.12. Kimlik Dogrulama ve Yetkilendirme

1. Bilgi sistemlerinde Kimlik Dogrulama ve Yetkilendirme, konusunda alinmasi gereken &nlemler, uyulmasi
gereken kurallar ve standartlar sunlardir:

2. Odas sistemlerine erisecek tim kullanicilarin kurumsal kimlikleri dogrultusunda hangi sistemlere, hangi kimlik
dogrulama ydntemi ile erisece§i belirlenecektir.

3. Oda sistemlerine erismesi gereken kurum disi ve extranet kullanicilarina yénelik ilgili profiller ve kimlik
dogrulama ydntemleri tanimlanacaktir.

4. Oda binyesinde kullanilan ve merkezi olarak erisilen tm vygulama yazilimlari, paket programlar, veri
tabanlari, isletim sistemleri ve log-on olarak erisilen tim sistemler Gzerindeki kullanici rolleri ve yetkileri
belirlenmelidir.

5. Tom kurumsal sistemler Uzerindeki kullanim haklari (kullanicilarin kendi sistemlerine yénelik olarak
birbirlerine verdikleri haklar dahil) periyodik olarak gézden gecirilmeli ve gereksinimler ve gerekli
minimum yetkinin verilmesi prensibi dogrultusunda revize edilmelidir.

Erisim ve yetki seviyelerinin sirekli giincelligi temin edilmelidir.
Kullanicilar Oda adina kullanimlari igin tahsis edilmis sistemlerin givenliginden sorumludurlar.

Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

0 ©® N o

Sistemlere log-in olan kullanicilarin yetki asimina yénelik hareketleri izlenmeli ve yetki ihlalleri kontrol
edilmelidir.

10. Kullanicilara erisim haklari yazili olarak beyan edilmeli ve erisim haklarini ihlal eden kullanicilar igin
yaptirim uygulanmalidir.

11. Kullanicr hareketlerini izleyebilmek Gzere her kullaniciya kendisine ait bir kullanici hesabi agilmalidir.

12. Disaridan Oda wi-fi agina baglanacak kimselerin mutlaka kimlik tespiti yapilmalidir. Toplanti odalari igin
tahsis edilen wi-fi sifre kullanimlari da toplantiya katilanlarin kimligi ile eslestirilmelidir.

5.13. Denetim ve Kontrol

Oda, calisanlara tahsis ettigi cihazlar, e-posta ve uygulama hesaplari izerinde kurumsal yapisini ve servislerini
zarara ugratan veya ugratacagindan siphelenilen, hukuka aykirt kullanim siphesi veya performans ve kalite amagh
denetim ve kontroller yapabilir.

5.14. Kisisel Veri Aktariminda Gozetilecek Hususlar

1. Kisisel veri paylasimi sirasinda veri aktarilan tim taraflar ile bir veri aktarim sézlesmesi, taahhiitname
veya benzeri belgelerin imzalanmasi yoluyla veri aktariminin giivence altina alinmasi saglanir.

2. Her bir birim ve ¢alisan kisisel veri aktarimi yapilan muhatabin kisisel verilerle ilgili olusturabilecegi riskleri
onceden gozetmeli ve risk yaratacak durumlarin olusmamasi igin 6zen géstermelidir.

3. Yurt disi menseli uygulama ve servislerin kullaniminda Kanun ve gibi ilgili mevzuata uyum konusunda 6zen
gosterilir.



Taraflar ve tedarikgilere yapilacak veri aktarimlari esnasinda veri giivenliginin uygun ve givenli arag ve
kanallarla yapilmasi, kisisel verilerin aktarildigi gergek kisilerin muhatap tarafindan yetkilendirilmis olup
olmadiginin takip edilmesi, kisisel verilerin aktarim amaciyla olusturulan nisha ve kopyalari varsa bunlarin
islevleri sona erer ermez tim mecralardan silinmesine dikkat edilmesi zorunludur.

Oda birim ve ¢alisanlari veri aktardiklari taraf ve tedarikgilerin kisisel veriler konusundaki hassasiyetlerini
ve uygulamalarini  gdzetmek, risk olusturabilecek durumlari Ustlerine zamaninda bildirmekle
yukimludirler. Oda calisanlari kisisel veriler konusunda ¢6zimleyemedikleri durum ve sorunlar konusunda
zamaninda Ustlerinden gerekli destegi istemelidirler.

6. KISISEL VERILERIN GUVENLIGI
6.1. Genel Kurallar

Oda tarafindan islenen kisisel ve kurumsal bilgilerin givenliginin saglanmasi icin asagida belirtilen hususlara dikkat
edilmelidir.

9.

Oda binyesinde kimin hangi yetkilerle hangi verilere ulasacagi ¢ok iyi tammlanmalidir. Rol bazh
yetkilendirme yapilmalidir ve yeftkisiz kisilerin nitelikli verilere erismesi mimkiin olmamalidir.

Kisisel veriler, kisiye aittir. Yetkilendirilmis ¢alisanlar ancak goérevleri ile ilgili kisisel verilere
erisebilmelidirler. Ancak Oda binyesinde atanmis bulunan ilgili sorumlunun yazili onay:i ile diger yetki
disindaki kisiler verilere erisebilirler.

Veri sahibi kisinin rizasi olmadan higbir ¢alisan sézle de olsa ilgili kisinin bilgilerini kisinin yakinlari ile ya
da tanidiklar gibi Gginci sahislara ve kurumlara iletemez.

Veri sahibi kisinin anlasmali hekim vb. kisilerin verileri ticari amagh olarak da igiinci sahislara iletilemez.

Veri sahibi kisinin talebi halinde bilgilerine iliskin bir kopya kendilerine teslim edilmelidir. ilgili mevzuat
hikimleri sakl kalmak kaydiyla higcbir kayit, elektronik veya k&gt ortaminda tginct kisi ve kurumlara
verilmemelidir.

Veri sahibi kisiye ait kisisel verilerin izlenmemesi igin gerekli tedbirler alinmalidir. (Kisisel veri igeren higbir
kayit gelisi gizel ortada birakiimamali, bilgisayar ekrani baskalarinca okunabilecek sekilde
birakilmamahdir).

Telefon ile konusurken kisisel verilere liglinci sahislarin duymasina engel olunmalidir.

Butin kisisel veriler fiziksel olarak korunmus mekanlarda saklanmalidir. Evrakin Oda iginde ya da Avukat,
YMM ya da YGM gibi paydaslarla fiziksel olarak paylasiimasi séz konusuysa, evrak kapali ve Ki$iSEL
VERI ICERIR uvyarili zarflar igerisinde tasinmalidir.

Oda elektronik kayitlarina internet ortamindan yetkisiz erisim mimkin olmamalidir.

6.2. Ozel Nitelikli Kisisel Verilerin Guvenligine iliskin Kurallar

Oda tarafindan islenen ve tutulan 6zel nitelikli veriler ilgili politika belgesine uygun olarak islenir.

7. GUNCELLEME

i§ bu politika belgesi, Oda kisisel veri isleme sartlari, araglari, amaglari ile kapsami degist

e

iginde ve kisisel verilerin

paylasildig taraflarin degismesi durumlarinda giincellenir.

8. ILGILi ARAGLAR VE KAYNAKLAR

8.1 ilgili Kontrol ve Givence Araglari
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7.

Gizlilik Politikasi

Veri Giivenligi Olay Yénetimi ve Veri ihlal Bildirimleri Politikasi
Kisisel Veri Saklama, Silme, imha ve Aktarma Politikasi

Cerez Politikasi

Veri Givenligi Olay Yénetimi ve Veri ihlal Bildirimleri Yénergesi
Kisisel Veri Envanteri

Veri Isleme Sézlesmeleri

8.2 Dis Kaynaklar



1. 6698 sayil Kisisel Verilerin Korunmasi Kanunu

KVKK Kisisel Veri ihlal Bildirim Formu Klavuzu

2
3. KVKK Kisisel Veri Givenligi Rehberi (Teknik ve idari Tedbirler)
4

Biyometrik Verilerin islenmesinde Dikkat Edilmesi Gereken Hususlara iliskin Rehber

5. Yapay Zeka Alaninda Kisisel Verilerin Korunmasina Dair Tavsiyeler

Daha fazla bilgi igin Komite ile temas kurabilirsiniz.


https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/369d954a-aaee-44ca-9ca6-105e8b4102f9.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5cf125e3a1.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bd06f5f4-e8cc-487e-abe1-d32dc18e2d7e.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/25a1162f-0e61-4a43-98d0-3e7d057ac31a.pdf

