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Kisisel Verileri Koruma Kurumuna intikal eden ihbarlar kapsaminda Kanunun 15'inci maddesi
gergevesinde Kigisel Verileri Koruma Kurulu (Kurul) tarafindan yiiriitiilen incelemeler sonucunda arag
kiralama  sektoriinde “kara liste”  yazilimlarma/programlarina/uygulamalarina  bagvuruldugu
anlagilmstir.

Arag kiralama scktdriinde kullanilan bahse konu “kara liste” uygulamalari ile,

- Arag kiralama yazilimeisi ve saticist kigilerin arag kiralama firmalarina (veya ara¢ kiralama isi
yapan gercek kigilere) “kara liste” 6zelligi de iceren arag kiralama yazilimlari sunduklari,

- Arag kiralama firmalart tarafindan s6z konusu yazilunlara kendi miigterileri olan arag kiralayan
gercek kigilerin kigisel verilerimin iglendigi; iglenen bu veriler arasinda araglarm kullanm siirecinde
meydana gelen olumsuzluklari veya ara¢ kiralama firmasimn yorumlanm da iceren “kara liste”
bilgilerinin yer aldigs,

- Bu bilgilerin ara¢ kiralama firmalan tarafindan sonraki kiralamalar igin karar verirken
kullamimak tizere iglendigi,

- Ote yandan bahse konu yazilimlarin, bir arag kiralama firmasmin kendi girdigi verileri diger arag
kiralama firmalarina da agmasina da olanak veren sistemler olarak tasarlandif,

- Dolayisiyla ara¢ kiralama firmasindan yazihma, yazilimdan ise s6z konusu yazihmi kullanan
diger arag kiralama firmalanna kara listeye iliskin veri akisipaylasimi saglayan bir sistem
olugturuldugu, arag kiralayan ilgili kisilerin kisisel verilerinin de bdylece karsihikh olarak paylagilmakta
oldugu,



- Genel olarak yazilim sirketleri tarafindan sunulan hizmetin, SaaS (Software as a Service)
seklinde oldugn, SaaS hizmetinin geregi olarak veri tabani ve yazilmin ydnetiminin yazihm
sirketlerinde olup arag kiralama firmalarinda ve gerektiginde teknik destek ve gelistirme saglayabilmesi
icin yazihm sirketlerinde admin yetkisine sahip kullanicilarin atandify, sunulan hizmet tirii hazir bir
Saa$S hizmeti oldugundan kaynak kod halinde sunulmadig), arag kiralama firmalarmin yazilum kodlarma
miidahalesine izin verilmedigi, bu sebeple ara¢ kiralama firmalarinn yetkilerinin igerik saglamakla
smirlh oldugy,

- Arag kiralayan bir gercek kisinin, miigterisi oldugu arag kiralama firmasina kiralama sdzlesmesi
kapsaminda gerekli olan kigisel verilerini saglarken, bu siiregte firmaya sagladify verilerin, firma ile
yasadigt olumlu/olumsuz iliskinin, araca verdi§i zarar, 6deme siirecinde yaganan sorunlar gibi kigise!
verilerinin kara liste ozelligi iceren yaziimlar vasitasiyla miisterisi oldugu arac Kkiralama firmasi
haricinde bilinmeyen sayida kullanici ile paylasildigma dair bilgi sahibi olmadig:

anlagilmugtir.

Bilindigi iizere, 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun (Kanun) “Tanimlar” basikl
3’iincii maddesinin 1 numarali fikrasinin (¢) bendinde ilgili kisi, “kisisel verisi iglenen gergek kisi”, (d)
bendinde kisisel veri, “kimligi belirli veya belirlenebilir gergek kisive iliskin her tirli bilgi”, (e)
bendinde kigisel verilerin islenmesi, “Kigsisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargast olmak kaydwla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siflandiridmasi ya da kullanimasinin
engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii islem”, (1) bendinde veri sorumlusu, “kigise/
verilerin isleme amacint ve vasitalarm  belirleyen, veri kayit sisteminin  kurulmasindan ve
yonetilmesinden sorumlu olan gercek ve tiizel kisi” olarak tanimlanmustir.

“Kisisel Verilerin Islenme Sartlar” baglikl Kanun’un 5’inci maddesinin (1) numaralt fikrasinda kisisel
verilerin ilgili kisinin agik rizast olmaksizin iglenemeyecegi, (2) numaralt fikrasinda ise kanunlarda
agikea ongoriilmesi, fiili imkansizlik nedeniyle nzasim agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayat: veya beden biitiinliigiiniin
korunmast i¢in zorunlu olmas, bir sozlesmenin kurulmasi veya ifastyla dogrudan dogruya ilgili olmasi
kaydiyla, sozlesmenin taraflarina ait kigisel verilerin iglenmesinin gerekli olmasi, veri sorumlusunun
hukuki yikiimliligini yerine getirebilmesi i¢in zorunlu olmasi, ilgili kiginin kendisi tarafindan
alenilestiriimis olmas, bir hakkin tesisi, kullaniimasi veya korunmasi igin veri iglemenin zorunlu olmast
ve ilgili kiginin temel hak ve dzgirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri i¢in veri islenmesinin zorunlu olmasi sartlarindan birinin varlig balinde, ilgili kisinin agik
nizast aranmaksizin kigisel verilerinin iglenmesinin miimkiin oldugu hiikme baglanmigtr,

Kanunun 8’inci maddesinde “(1) Kisisel veriler, ilgili kiginin agik nzasi olmaksizin aktarilamaz. (2)
Kisisel veriler; 5’inci maddenin ikinci fikrasinda, yeterli énlemler alinmak kaydiyla, 6’nc1 maddenin
tictincil fikrasmda, belirtilen sartlardan birinin bulunmasi halinde, ilgili kisinin agik rzas1 aranmaksizin
aktarilabilir. (3) Kisisel verilerin aktariimasma iligkin diger kanunlarda yer alan hiikiimler saklidir.”
hiikmii diizenlenmistir.



Ote yandan, Kanun’un 11"inci maddesi ilgili kisinin haklarin: diizenlemekte olup maddenin 1 (g) bendi,
“iglenen kisisel verilerin miinhaswran otomatik sistemler vasutasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢tkmasina itiraz etme " hakkim igermektedir.

Kanunun 12 inci maddesinde ise, veri sorumlularinin kisisel verilerin hukuka aykiri olarak islenmesini
onlemek, kisisel verilere hukuka aykiri olarak erisilmesini onlemek, kisisel verilerin muhafazasim
saglamak, amactyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari
tedbirleri almak zorunda olduklari hiikiim altm alinmugtir.

1774 sayili Kimlik Bildirme Kanununun ilgili maddeleri geregince arag kiralama faaliyetinin kolluk
kuvvetlerine bildirilme zorunlulugu bulunmaktadir. Dolayistyla, arag kiralama firmalarmin Kiralik Arag
Bildirim Sistemine (KABIS) veri girigi yapmalan baglaminda kisisel veri islemeleri, Kanunun $’inci
maddesinin 2 numarali fikrasinimn (a) bendinde yer alan “Kanunlarda agik¢a dngdriilmesi” igleme sart: ile
(¢) bendinde yer alan “veri sorumlusunun hukuki yikiimliiliigiinii yerine getirebilmesi igin zorunlu
olmas1” isleme sartlart kapsaminda degerlendirilebilecektir.

Ayrica, ara¢ kiralama i§i taraflar arasinda akdedilen bir sozlesme kapsaminda gerceklestirilmekte
oldugundan Kanunun $’inci maddesinin 2 numarali fikrasinin (c) bendinde yer alan “bir sézlesmenin
kurulmast veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sdzlesmenin taraflarma ait kisisel
verilerin iglenmesinin gerekli olmas1” igleme gartt kapsaminda ilgili kisilerin kisisel verilerinin arag
kiralama firmalarinca islenmesi miimkiindiir.

Kara liste benzeri veri kayitlart bakimindan ise kisisel verilerin isletme faaliyetleri ile simirh olmak tizere
islenmesi ile yazihm firmalar1 araciligtyla diger veri sorumlularma agilmasmm farklilik arz edecefi
degerlendirilmektedir. Kanun’un 5'inci maddesinin 2 numarali fikrasinin (f) bendinde “ilgili kisinin
temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri
islenmesinin zorunlu olmasi” igleme sart diizenlenmig olup ilgili kiginin temel hak ve dzgiirliikleri ile
veri sorumlusunun megru menfaatleri arasinda yapilacak denge testi sonucunda mesru menfaatin baskin
gelmesi durumunda, isletme faaliyetleri ile smirh olmak kaydiyla, baska bir ifadeyle veri sorumlusu
biinyesinde olmak {izere kara liste kayd: yapilmasmin somut olaya gore ayrica degerlendirilmek
kosuluyla uygulanabilir olabilecegi; ancak islenen kisisel verilerin aym yazilimt kullanan diger veri
sorumlularina (diger arag kiralama firmalarina) acimasi halinde ilgili kisinin temel hak ve
ozgiirliiklerinin ihlal edilmeme gartinm kargilanamayaca@ degerlendirilmektedir.

Ayrica bir arag kiralama firmasinin igledigi kigisel verileri yazilim vasitastyla bilinmeyen sayida arag
kiralama firmasi ile paylasmasmin Kanunun 4’fincii maddesinde diizenlenen Genel Ilkelerden “hukuka
ve diiriistlitk kuraflarina uygun olma”, “belirli, acik ve mesru amaglar i¢in iglenme”, “amacla baglantili,
sturlt ve dlgiilii olma” ilkelerine aykirihik tegkil edecegi degerlendirilmektedir.

Ote yandan, ihbara konu kara liste uygulamalarinda arag kiralama firmalari, gergek kisi miisterilerden
kisisel verileri ilk elden toplayan veri sorumlularidir. Ancak, kara liste kaydina erisimin bir firma ile
sirl kalmadi§y, yazihma aktanlan kisisel verilere yazilimt kullanan diger arag kiralama firmalarmin da
erigim saglayabildigi ve veri tizerinde hakimiyetleri oldugu dikkate alindiginda, kara liste kaydint kendi
menfaatleri dogrultusunda kullanan arag kiralama sirketleri ile yazihm girketlerinin ortak veri
sorumlulugunun ortaya gikacagi degerlendirilmektedir.



Ortak veri sorumlularina iliskin sorumluluk ve kusur miktarlarinin belirlenmesi agisindan her halikarda
olay bazinda veri igleme siireglerinin incelenmesi; kusurun ve s6z konusu veri fizerindeki kontroliin
kimde oldugunun tespiti gerekecektir. Ortak veri sorumlulan arasinda kusurluluk belirlenirken iglenen
verinin itk ve son kullamcismim kim oldugu; veri girigini kimin yaptigi; hangi amagla s6z konusu verinin
girildigi; verinin degistirilmesine veya silinmesinc yahut aktanilmasina kimin karar verdigi; veriyi
toplayan disinda kalan veri sorumlularnimin bu veri ile hangi faaliyetleri gercekiestirdigi vb. etkenlere
dikkat edilecektir.

Arag kiralama sektorinde kara liste uygulamalarmin ilgili kiginin haklari bakimindan da
degerlendirilmesi gerekmektedir. Kara liste kapsaminda kigisel veri iglenmesi kigilerin Kanun’un 11"inci
maddesinden kaynaklanan haklarim geregi gibi kullanabilmelerinin 6niinde engel teskil edecektir. Soyle
ki, bu tiir bir veri isleme kara liste uygulamalarinin dogasi geregi, kisi hakkinda olumsuz bir sonuca
ulagilmasini, bu olumsuz sonucun kara listeye islenmesini ve kigi hakkinda bu olumsuz sonuca gore
karar verilmesini icerecegi i¢in, yapilan profilleme neticesinde ilgili kigi hakkinda olumsuz bir sonug
ortaya ¢tkacak; ancak arag kiralayan ilgili kisinin kigisel verilerinin paylapildigs diger arag kiralama
firmalarimin kim oldugunu bilebilecek durumda olmamasi nedeniyle, Kanunun 11%inci maddesinden
kaynaklanan haklarint bu veri sorumlulan nezdinde ileri siirebilmesi giiglesecektir.

Tiim bu degerlendirmeler 15181nda;

- Kanunun 4’iincii maddesinde diizenlenen genel ilkelere, Kanun'un 5’inci maddesinde
diizenlenen igleme gartlarma ve Kanunun 8’inci maddesinde diizenlenen aktarima iligkin hitkiimlere
aykurt olarak arag kiralama sektoriinde kara liste uygulamalari kapsaminda kigisel verilerin islenmesi
halinde, s6z konusu veriler tizerinde hakimiyeti butunan arag kiralama girketlerinin yazilim sirketleri ile
ortak veri sorumlusu olarak degerlendirileceklerine,

- Hukuka aykiri bu gibi uygulamalara son verilerek, ara¢ kiralama sektoriinde kigisel veri igleme
siire¢lerinin Kanuna uygun olmasini teminen Kanun’un 12’nci maddesinde diizenlenen gerekli teknik ve
idari tedbirlerin veri sorumlularinca alinmast gerektigine,

- Soz konusu onlemleri almaksizin ve Kanun hiikiimlerine aykirt sekilde arag kiralama sektoriinde
kara liste uygulamasina bagvuran veri sorumlulart hakkinda Kanunun 18 inci maddesi hitkiimleri

cergevesinde iglem tesis edilecegi hususunda kamuoyunun bilgilendirilmesine,

- 6698 sayili Kigiscl Verilerin Korunmast Kanununun 15 inci maddesinin altinct fikrast hikmii
uyarmea alman bu [lke Kararinin Resmi Gazete ile Kurumun internet sitesinde yayimlanmasina

oybirlii ile karar verilmistir.



